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SOC as a Service

Monitorujte svoju infrastruktaru
a predidete kybernetickym utokom

Cyber Defense Center (CDC) rieSi kybernetické
bezpecnostné udalosti a incidenty za nasich
zakaznikov. Toto rieSenie pomaha incidentom
predchadzat, pripadne ich vcas detegovat,
eliminovat ¢i zmiernit ich dopad a viest o nich
evidenciu. V centre sU pouZzivané najnovsie
technoldgie a praxou osvedcené techniky

a taktiky pre bezpecénost 24/7.
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Centrum stoji na pilieroch detekcie, analyzy, investigdcie,
reakcie a aktivit po incidente. Kontinudlnym monitorin-
gom v realnom case identifikujeme, pripadne prijmeme
notifikaciu o potencialne skodlivom spravani v chrdnenej
infrastrukture (detekcia). Uréime, ¢i ide o bezpecnostny
incident, ktory mdze mat negativny dopad na nami
chranenu infrastruktdru, alebo o falosny poplach, a je
nevyhnutné upravit detekéné mechanizmy (analyza).
Skimanim vyhodnotenych bezpecnostnych incidentov
zistime konkrétne dopady a cestu, ktorou sa Utocnikovi
podarilo preniknut do infrastruktdry (investigacia). Oka-
mzitou reakciou minimalizujeme dopad bezpecnostnych
incidentov (reakcia). Po Uspesnej reakcii zaistime pouce-
nie sa z incidentu, kontrolu zavedenia napravnych opat-
reni a reporting pre evidenciu a zvysenie informovanosti
(aktivity po incidente).
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Cyber Defense Center — SOC as a Service

Nas tim

Chod centra zaistuje tim skdsenych a certifikovanych bezpecnost-
nych analytikov a administratorov s praxou z globdlnych Security
Operations Centier, ktori disponuju skisenostami s nasadenim $pic-

kovych technoldgii a rieSenim bezpecnostnych udalosti a incidentov
na lokalnej aj globalnej Grovni.

Sluzby CDC

m Bezpecnostny monitoring sleduje a riesi bezpecnostné udalosti
a incidenty v redlnom case. Klu¢ovou schopnostou je rozpozna-
nie incidentov od udalosti ¢i falosSnych poplachov, reakcia na inci-
denty ¢i ndvrh Upravy detekénych mechanizmov.

m CSIRT, ktory je v pripade incidentu schopny zasiahnut priamo
v mieste jeho vzniku, pripadne poskytnut vzdialent koordinaciu
pri jeho riadeni.

® Riadenie zranitelnosti, ked detegujeme, vyhodnocujeme, pri-
oritizujeme a dodavame odporucania, ako riesit zranitelnosti
v zdkaznikovej infrastruktire, ktorym sa venovat neodkladne
a ktoré mozu pockat do dalsieho patch cyklu.

®  Ochrana znacky, kde skimame dark web a hladame ndznaky uto-
kov na nasich zdkaznikov.

® Forenzna analyza do hibky bezpe¢nostnych incidentov, ktoré sa
uz stali a je nevyhnutné k nim zaistit dékazny materidl, pripadne
ich viac dosetrit.

m  Konzultacie v oblasti bezpeénosti su najva¢sou pridanou hodno-
tou AEC, ked sme schopni pokryt takmer celé portfélio kyberne-
tickej bezpecnosti.

m Vystavba SOC na mieru priamo v prostredi zakaznika podla jeho
potrieb a poziadaviek.

D6vody na obstaranie SOC

®m ZniZzenie reakéného ¢asu na incident (zvySenie efektivity) a teda
zmiernenie dopadu incidentu (zniZenie nadkladov na obnovu).

m  Centralizcia bezpecnosti do jedného bodu.
®  Znalost bezpecnostnej situdcie v infrastrukture v redlnom case.

® Znizenie ndkladov na ludsky faktor (bezpecnostni analytici su
sucastou dodavane;j sluzby).

®  Minimalizacia moZnosti pochybenia operatorov (automatizacia bez-
pecnosti) vdaka vopred definovanym postupom riesenia incidentov.

m  Pokrytie komplexného portfdlia bezpecnostnych hrozieb, reflexia
aktualnych, ale aj novovznikajucich.
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CHC

Nase prednosti

Patrime medzi zavedené ceské firmy, na
trhu Uspesne posobime uz vyse 30 rokov
a po cely ¢as posobenia sa zameriavame na
oblast bezpecnosti informacii.

Disponujeme timom skusenych a certifiko-
vanych bezpecnostnych konzultantov a Spe-
cialistov.

Nasi $pecialisti si schopni integrovat Siroké
portfdlio technolégii do jedného bodu a nad
tymito technoldgiami vytvorit a nastavit pro-
cesy a komplexné detekcné a korelacné pra-
vidla na zaistenie spravnej funkcnosti a vizi-
bility navrhnutého riesenia.

Nami ponukané rieSenie je priamo opti-
malizované na zdkaznikovu infrastrukturu
a reflektuje jej podobu, aktualne bezpec-
nostné hrozby a trendy v oblasti kyberne-
tickej bezpecnosti.

Pocuvame klientov a prispdsobujeme riesenia
ich potrebam, poziadavkam a moznostiam.

Disponujeme referenciami od velkych zakaz-
nikov v ramci sektorov (banky, energetika
a utility, telekomunikacie, vyrobné podniky;,
média a obchod, poistovne a verejny sektor).

Vyuzivame dlhorocné
skusenosti a spolupracujeme
v ramci AEC

Security Assessment Division

Vyuzivame skusenosti naSich penetracnych
testerov z redlnych prostredi a prispésobu-
jeme tomu skladbu detekénych a korelacnych
pravidiel. Pravidelne testujeme nase detekéné
schopnosti vratane prace nasich analytikov.

Risk & Compliance Division

Spolupracujeme s procesnymi Specialistami pri
tvorbe a dokumentacii procesov medzi zakaz-
nikmi a CDC.

Security Technologies Division

Nasi kolegovia nam pomahaju s odstranovanim
problémov detegovanych na bezpecnostnych
rieseniach u zékaznika a s ich rozvojom (konfi-
guracia NGFW, IDS/IPS, DLP, EDR a dalsie).




