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SOC as a Service

Monitorujte svou infrastrukturu
a predejdéte kybernetickym Gtokiim

Cyber Defense Center (CDC) fesi kybernetické
bezpecnostni udalosti a incidenty za nase
zdkazniky. Toto feSeni pomahd incidentim
pfedchazet, pripadné je vcas detekovat,
eliminovat ¢i zmirnit jejich dopad a vést
o nich evidenci. V centru jsou pouZivany
nejnovejsi technologie a praxi osvédcéené
techniky a taktiky pro bezpecnost 24/7.
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Centrum stoji na pilifich detekce, analyzy, investigace,
reakce a aktivit po incidentu. Kontinudlnim monitorin-
gem v realném Case identifikujeme, pfipadné pfijmeme
notifikaci o potencidlné skodlivém chovani v chranéné
infrastrukture (detekce). Urcime, zda se jedna o bez-
pecnostni incident, ktery mize mit negativni dopad na
nami chranénou infrastrukturu, nebo o falesny poplach
a je nezbytné upravit detekéni mechanismy (analyza).
Zkoumanim vyhodnocenych bezpecnostnich incidentd
zjistime konkrétni dopady a cestu, kterou se utocnikovi
podafilo proniknout do infrastruktury (investigace). Oka-
mZitou reakci minimalizujeme dopad bezpecnostnich
incident(l (reakce). Po Uspésné reakci zajistime pouceni
se z incidentu, kontrolu zavedeni napravnych opatfeni
a reporting pro evidenci a zvysSeni informovanosti (akti-
vity po incidentu).
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Nas tym

Chod centra zajistuje tym zkuSenych a certifikovanych bezpecnost-
nich analytik( a administrator( s praxi z globalnich Security Ope-
rations Center, ktefi disponuji zkusenostmi s nasazenim Spic¢kovych
technologii a feSenim bezpecnostnich udalosti a incidentt na lokalni
i globalni Urovni.

Sluzby CDC

Bezpecnostni monitoring sleduje a Fesi bezpecnostni udalosti
a incidenty v realném case. Klicovou schopnosti je rozpoznani
incidentl od udalosti ¢i falesnych poplach(, reakce na incidenty
Ci ndvrh Upravy detekénich mechanismd.

CSIRT, ktery v pfipadé incidentu je schopen zasdhnout pfimo
v misté jeho vzniku, pripadné poskytnou vzdalenou koordinaci
pfi jeho Fizeni.

Rizeni zranitelnosti, kdy detekujeme, vyhodnocujeme, prioriti-
zujeme a dodavame doporuceni, jak resit zranitelnosti v zakaz-
nikové infrastrukture, kterym se vénovat neprodlené a které
mohou pockat do dalSiho patch cyklu.

Ochrana znacky, kde zkoumame dark web a hleddme naznaky
utokl na nase zakazniky.

Forenzni analyza do hloubky bezpecénostnich incidentd, které se
jiz staly a je nezbytné k nim zajistit dGkazni material pfipadné je
vice doSetfit.

Konzultace v oblasti bezpecnosti jsou nejvétsi pridanou hodno-
tou AEC, kdy jsme schopni pokryt témér celé portfolio kyberne-
tické bezpecnosti.

Vystavba SOC na miru pfimo v prostredi zakaznika dle jeho potreb
a pozadavk.

Dlivody k poftizeni SOC

Snizeni reakéni doby na incident (zvyseni efektivity) a tudiz zmir-
néni dopadu incidentu (snizeni nakladd na obnovu).

Centralizace bezpecnosti do jednoho bodu.
Znalost bezpec€nostni situace v infrastrukture v redlném case.

Snizeni nakladl na lidsky faktor (bezpecnostni analytici jsou sou-
Casti dodavané sluzby).

Minimalizace moZnosti pochybeni operatort (automatizace bez-
pecnosti) diky pfedem definovanym postupim reseni incidentd.

Pokryti komplexniho portfolia bezpecnostnich hrozeb, reflexe
aktuadlnich, ale i nové vznikajicich.

AEC a.s., Veveri 102, 616 00 Brno, tel: +420 541 235 466

AEC a.s., Voctarova 20a, 180 00 Praha 8, tel: +420 226 229 133
AECs. r. 0., Prievozska 6, 821 09 Bratislava, tel.: +421 254 410 283
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Nase prednosti

Patfime mezi zavedené ceské firmy, na
trhu Uspésné plsobime jiz déle nez 30 let
a po celou dobu plsobeni se zamérujeme
na oblast bezpecnosti informaci.

Disponujeme tymem zkusenych
a certifikovanych bezpecnostnich
konzultantt a specialista.

Nasi specialisté jsou schopni integrovat
Siroké portfolio technologii do jednoho
bodu a nad témito technologiemi vytvorit
a nastavit procesy a komplexni detekéni
a korelacni pravidla k zajisténi spravné
funkcnosti a visibility navrzeného reseni.
Nami nabizené reseni je primo
optimalizované na zdkaznikovu
infrastrukturu a reflektuje jeji podobu,
aktudlni bezpecnostni hrozby a trendy

v oblasti kybernetické bezpecnosti.

Naslouchdme klientdim a prizplisobujeme
reseni jejich potfebam, pozadavkiim
a moZnostem.

Disponujeme referencemi od velkych
zékaznik( napfi¢ sektory (banky,
energetika u utility, telekomunikace,
vyrobni podniky, média a obchod,
pojistovny a verejny sektor).

Vyuzivame dlouholeté

v

zkusenosti a spolupracujeme

napric AEC

Security Assessment Division

vyuzivame zkuSenosti naSich penetracnich
tester( z redlnych prostredi a prizplsobu-
jeme tomu skladbu detekénich a korelacnich
pravidel. Pravidelné testujeme nase detek¢ni
schopnosti véetné prace nasich analytik.

Risk & Compliance Division

spolupracujeme s procesnimi specialisty pfi
tvorbé a dokumentaci procest mezi zakazniky
a CDC.

Security Technologies Division

nasi kolegové ndm pomadhaji s odstrariovanim
problém( detekovanych na bezpecnostnich
resenich u zakaznika a s jejich rozvojem (kon-
figurace NGFW, IDS/IPS, DLP, EDR a dalsi).




